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Vertrag zur Auftragsverarbeitung 

 

zwischen  

 

 

Kunde der XEGO-it GmbH  

gemäß Bestellung  

 

als Verantwortlicher (hier bezeichnet als „Auftraggeber“) 

 

und  

 

XEGO-it GmbH, vertreten durch die Geschäftsführerin Arlett Bargholz;  

Meißner Straße 31 

01445 Radebeul 

  

als Auftragsverarbeiter (hier bezeichnet als „Auftragnehmer“) 
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1. Allgemeines 

1.1. Im Rahmen der Leistungserbringung verarbeitet der Auftragnehmer (im Wartungs-, Support- oder 

Hostingfall ggf.) personenbezogene Daten für die der Auftraggeber als Verantwortlicher im Sinne der 

datenschutzrechtlichen Vorschriften ist („Auftraggeber-Daten“). Dieser Vertrag konkretisiert die 

datenschutzrechtlichen Rechte und Pflichten der Parteien im Zusammenhang mit dem Umgang des 

Auftragnehmers als Auftragsverarbeiter i. S. d. Art. 4 Nr. 8 und Art. 28 (DSGVO). 

1.2. Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) benutzt 

wird, wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt. 

2. Laufzeit und Kündigung des Vertrags 

2.1. Der Vertrag zur Auftragsverarbeitung beginnt mit der Unterzeichnung und wird auf unbestimmte Zeit 

geschlossen.  

2.2. Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages, sofern nicht gesetzlich eine 

Verpflichtung des Auftragnehmers zur weiteren Aufbewahrung bzw. Speicherung der Auftraggeber-

Daten besteht. 

2.3. Die Laufzeit und Kündigung dieses Vertrags richten sich nach den Bestimmungen zur Laufzeit und 

Kündigung des Hauptvertrags. Eine Kündigung des Hauptvertrags bewirkt automatisch auch eine 

Kündigung dieses Vertrags. Eine isolierte Kündigung dieses Vertrags zur Auftragsverarbeitung ist 

ausgeschlossen. 

3. Gegenstand des Auftrags 

3.1. Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und nach Weisung des 

Auftraggebers. Der Auftraggeber bleibt Verantwortlicher im Sinne des Art. 4 Nr.7 DSGVO. 

3.2. Die Verarbeitung von Auftraggeber-Daten durch den Auftragnehmer erfolgt in der Art, dem Umfang 

und zu dem Zweck wie in Anlage 1 zu diesem Vertrag spezifiziert; die Verarbeitung betrifft die darin 

bezeichneten Arten personenbezogener Daten und Kategorien betroffener Personen.  

3.3. Dem Auftragnehmer bleibt es vorbehalten, die Auftraggeber-Daten zu anonymisieren oder zu 

aggregieren, so dass eine Identifizierung einzelner betroffener Personen nicht mehr möglich ist, und 

in dieser Form zum Zweck der bedarfsgerechten Gestaltung, der Weiterentwicklung und der 

Optimierung sowie der Erbringung des nach Maßgabe des Hauptvertrags vereinbarten Dienstes zu 

verwenden. Die Parteien stimmen darin überein, dass anonymisierte bzw. nach obiger Maßgabe 

aggregierte Auftraggeber-Daten nicht mehr als Auftraggeber-Daten im Sinne dieses Vertrags gelten.  

3.4. Der Auftragnehmer darf die Auftraggeber-Daten im Rahmen des datenschutzrechtlich Zulässigen für 

eigene Zwecke auf eigene Verantwortung verarbeiten und nutzen, wenn eine gesetzliche 

Erlaubnisvorschrift oder eine Einwilligungserklärung des Betroffenen das gestattet. Auf solche 

Datenverarbeitungen findet dieser Vertrag keine Anwendung.  

3.5. Die Verarbeitung der Auftraggeber-Daten durch den Auftragnehmer findet grundsätzlich innerhalb 

der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen 

Wirtschaftsraum (EWR) statt. Es ist dem Auftragnehmer gleichwohl gestattet, Auftraggeber-Daten 

unter Einhaltung der Bestimmungen dieses Vertrags auch außerhalb des EWR zu verarbeiten, wenn 

er den Auftraggeber vorab über den Ort der Datenverarbeitung informiert und die Voraussetzungen 

der Art. 44-48 DSGVO erfüllt sind bzw. eine Ausnahme nach Art. 49 DSGVO vorliegt. 

4. Weisungsbefugnisse des Auftraggebers 

4.1. Der Auftragnehmer verarbeitet die Auftraggeber-Daten ausschließlich gemäß den Weisungen des 

Auftraggebers, sofern der Auftragnehmer nicht gesetzlich zu einer anderweitigen Verarbeitung 

verpflichtet ist. In letzterem Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen 
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Anforderungen vor der Verarbeitung mit, sofern das betreffende Gesetz eine solche Mitteilung nicht 

wegen eines wichtigen öffentlichen Interesses verbietet. 

4.2. Die Weisungen des Auftraggebers sind grundsätzlich abschließend in den Bestimmungen dieses 

Vertrags festgelegt und dokumentiert. Einzelweisungen, die von den Festlegungen dieses Vertrags 

abweichen oder zusätzliche Anforderungen aufstellen, bedürfen einer vorherigen Zustimmung des 

Auftragnehmers und erfolgen nach Maßgabe des im Hauptvertrag festgelegten Änderungsverfahrens, 

in dem die Weisung zu dokumentieren und die Übernahme etwa dadurch bedingter Mehrkosten des 

Auftragnehmers durch den Auftraggeber zu regeln ist.  

4.3. Der Auftragnehmer gewährleistet, dass er die Auftraggeber-Daten im Einklang mit den Weisungen 

des Auftraggebers verarbeitet. Ist der Auftragnehmer der Ansicht, dass eine Weisung des 

Auftraggebers gegen diesen Vertrag oder das geltende Datenschutzrecht verstößt, oder kann der 

Auftragnehmer darlegen, dass eine Verarbeitung gemäß Weisung des Auftraggebers zu einer Haftung 

des Auftragnehmers nach Art. 82 DSGVO führen kann, teilt er dies dem Auftraggeber unverzüglich 

mit und ist berechtigt, die Ausführung der Weisung bis zu einer Bestätigung der Weisung durch den 

Auftraggeber und einer Klärung der Haftung zwischen den Parteien auszusetzen. 

4.4. Die Parteien stimmen darin überein, dass die alleinige Verantwortung für die weisungsgemäße 

Verarbeitung der Auftraggeber-Daten beim Auftraggeber liegt. 

5. Pflichten und Verantwortlichkeiten des Auftraggebers 

5.1. Der Auftraggeber ist für die Rechtmäßigkeit der Verarbeitung der Auftraggeber-Daten sowie für die 

Wahrung der Rechte der Betroffenen im Verhältnis der Parteien zueinander allein verantwortlich. 

Sollten Dritte gegen den Auftragnehmer aufgrund der Verarbeitung von Auftraggeber-Daten nach 

Maßgabe dieses Vertrages Ansprüche geltend machen, wird der Auftraggeber den Auftragnehmer 

von allen solchen Ansprüchen auf erstes Anfordern freistellen. 

5.2. Dem Auftraggeber obliegt es, dem Auftragnehmer die Auftraggeber-Daten rechtzeitig zur 

Leistungserbringung nach dem Hauptvertrag zur Verfügung zu stellen und er ist verantwortlich für die 

Qualität der Auftraggeber-Daten. Der Auftraggeber hat den Auftragnehmer unverzüglich und 

vollständig zu informieren, wenn er bei der Prüfung der Auftragsergebnisse des Auftragnehmers 

Fehler oder Unregelmäßigkeiten bezüglich datenschutzrechtlicher Bestimmungen oder seinen 

Weisungen feststellt.  

5.3. Der Auftraggeber hat dem Auftragnehmer auf Anforderung die in Art. 30 Abs. 2 DSGVO genannten 

Angaben zur Verfügung zu stellen, soweit sie dem Auftragnehmer nicht selbst vorliegen.  

5.4. Ist der Auftragnehmer gegenüber einer staatlichen Stelle oder einer Person verpflichtet, Auskünfte 

über die Verarbeitung von Auftraggeber-Daten zu erteilen oder mit diesen Stellen anderweitig 

zusammenzuarbeiten, so ist der Auftraggeber verpflichtet, den Auftragnehmer auf erstes Anfordern 

bei der Erteilung solcher Auskünfte bzw. der Erfüllung anderweitiger Verpflichtungen zur 

Zusammenarbeit zu unterstützen.  

5.5. Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten verarbeiten, bezüglich der 

Verarbeitung von Auftraggeber-Daten zur Vertraulichkeit zu verpflichten.  

6. Maßnahmen zur Sicherheit der Verarbeitung 

6.1. Der Auftragnehmer wird gemäß Art. 32 DSGVO erforderliche, geeignete technische und 

organisatorische Maßnahmen ergreifen, die unter Berücksichtigung des Standes der Technik, der 

Implementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung 

der Auftraggeber-Daten sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des 

Risikos für die Rechte und Freiheiten der betroffenen Personen erforderlich sind, um ein dem Risiko 

angemessenes Schutzniveau für die Auftraggeber-Daten zu gewährleisten.  



 

 

Seite 4 / 12 

6.2. Der Auftragnehmer hat alle erforderlichen technischen und organisatorischen Maßnahmen zum 

angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DSGVO, insbesondere die in Anlage 

2 aufgeführten Maßnahmen zur Sicherstellung von Vertraulichkeit, Integrität, Verfügbarkeit und 

Belastbarkeit der Systeme getroffen. Dem Auftragnehmer ist es gestattet, technische und 

organisatorische Maßnahmen während der Laufzeit des Vertrages zu ändern oder anzupassen, 

solange sie weiterhin den gesetzlichen Anforderungen genügen und mindestens dasselbe mit 

Vertragsschluss festgelegte Datenschutzniveau eingehalten wird. 

7. Inanspruchnahme weiterer Auftragsverarbeiter 

7.1. Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung, weitere 

Auftragsverarbeiter hinsichtlich der Verarbeitung von Auftraggeber-Daten hinzuzuziehen. Die zum 

Zeitpunkt des Vertragsschlusses hinzugezogenen weiteren Auftragsverarbeiter ergeben sich aus 

Anlage 3. Generell nicht genehmigungspflichtig sind Vertragsverhältnisse mit Dienstleistern, die die 

Prüfung oder Wartung von Datenverarbeitungsverfahren oder -anlagen durch andere Stellen oder 

andere Nebenleistungen zum Gegenstand haben, auch wenn dabei ein Zugriff auf Auftraggeber-

Daten nicht ausgeschlossen werden kann, solange der Auftragnehmer angemessene Regelungen zum 

Schutz der Vertraulichkeit der Auftraggeber-Daten trifft.  

7.2. Der Auftragnehmer wird den Auftraggeber über beabsichtigte Änderungen in Bezug auf die 

Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter informieren. Dem Auftraggeber steht 

im Einzelfall ein Recht zu, Einspruch gegen die Beauftragung eines potentiellen weiteren 

Auftragsverarbeiters zu erheben. Ein Einspruch darf vom Auftraggeber nur aus wichtigem, dem 

Auftragnehmer nachzuweisenden Grund erhoben werden. Soweit der Auftraggeber nicht innerhalb 

von 14 Tagen nach Zugang der Benachrichtigung Einspruch erhebt, erlischt sein Einspruchsrecht 

bezüglich der entsprechenden Beauftragung. Erhebt der Auftraggeber Einspruch, ist der 

Auftragnehmer berechtigt, den Hauptvertrag und diesen Vertrag mit einer Frist von 3 Monaten zu 

kündigen.  

7.3. Der Vertrag zwischen dem Auftragnehmer und dem weiteren Auftragsverarbeiter muss letzterem 

dieselben Pflichten auferlegen, wie sie dem Auftragnehmer kraft dieses Vertrages obliegen. Die 

Parteien stimmen überein, dass diese Anforderung erfüllt ist, wenn der Vertrag ein diesem Vertrag 

entsprechendes Schutzniveau aufweist und dem weiteren Auftragsverarbeiter die in Art. 28 Abs. 3 

DSGVO festgelegten Pflichten auferlegt sind.  

7.4. Unter Einhaltung der Anforderungen der Ziffer 3.5 dieses Vertrags gelten die Regelungen in dieser 

Ziffer 7 auch, wenn ein weiterer Auftragsverarbeiter in einem Drittstaat eingeschaltet wird. Der 

Auftraggeber bevollmächtigt den Auftragnehmer hiermit, in Vertretung des Auftraggebers mit einem 

weiteren Auftragsverarbeiter einen Vertrag unter Einbeziehung der EU-Standardvertragsklauseln für 

die Übermittlung personenbezogener Daten an Auftragsverarbeiter in Drittländern zu schließen. Der 

Auftraggeber erklärt sich bereit, an der Erfüllung der Voraussetzungen nach Art. 49 DSGVO im 

erforderlichen Maße mitzuwirken. 

8. Rechte der betroffenen Personen 

8.1. Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verantwortlich. 

8.2. Der Auftragnehmer wird den Auftraggeber mit technischen und organisatorischen Maßnahmen im 

Rahmen des Zumutbaren dabei unterstützen, seiner Pflicht zur Beantwortung von Anträgen auf 

Wahrnehmung der ihnen zustehenden Rechte betroffener Personen nachzukommen.  

8.3. Soweit eine betroffene Person einen Antrag auf Wahrnehmung der ihr zustehenden Rechte 

unmittelbar gegenüber dem Auftragnehmer geltend macht, wird der Auftragnehmer dieses Ersuchen 

zeitnah an den Auftraggeber weiterleiten.  
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8.4. Der Auftragnehmer wird dem Auftraggeber Informationen über die gespeicherten Auftraggeber-

Daten, die Empfänger von Auftraggeber-Daten, an die der Auftragnehmer sie auftragsgemäß 

weitergibt, und den Zweck der Speicherung mitteilen, sofern dem Auftraggeber diese Informationen 

nicht selbst vorliegen oder er sie sich selbst beschaffen kann.  

8.5. Der Auftragnehmer wird es dem Auftraggeber ermöglichen, im Rahmen des Zumutbaren und 

Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden 

Aufwände und Kosten, Auftraggeber-Daten zu berichtigen, zu löschen oder ihre weitere Verarbeitung 

einzuschränken oder auf Verlangen des Auftraggebers die Berichtigung, Sperrung oder Einschränkung 

der weiteren Verarbeitung selbst vornehmen, wenn und soweit das dem Auftraggeber selbst 

unmöglich ist.  

8.6. Soweit die betroffene Person gegenüber dem Auftraggeber ein Recht auf Datenübertragbarkeit 

bezüglich der Auftraggeber-Daten nach Art. 20 DSGVO besitzt, wird der Auftragnehmer den 

Auftraggeber im Rahmen des Zumutbaren und Erforderlichen gegen Erstattung der dem 

Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwände und Kosten bei der 

Bereitstellung der Auftraggeber-Daten in einem gängigen und maschinenlesbaren Format 

unterstützen, wenn der Auftraggeber sich die Daten nicht anderweitig beschaffen kann. 

9. Mitteilungs- und Unterstützungspflichten des Auftragnehmers 

9.1. Soweit den Auftraggeber eine gesetzliche Melde- oder Benachrichtigungspflicht wegen einer 

Verletzung des Schutzes von Auftraggeber-Daten (insbesondere nach Art. 33, 34 DSGVO) trifft, wird 

der Auftragnehmer den Auftraggeber unverzüglich über etwaige meldepflichtige Ereignisse in seinem 

Verantwortungsbereich informieren. Der Auftragnehmer wird den Auftraggeber bei der Erfüllung der 

Melde- und Benachrichtigungspflichten auf dessen Ersuchen im Rahmen des Zumutbaren und 

Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden 

Aufwände und Kosten unterstützen.  

9.2. Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen gegen 

Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwände und Kosten 

bei etwa vom Auftraggeber durchzuführenden Datenschutz-Folgenabschätzungen und sich 

gegebenenfalls anschließenden Konsultationen der Aufsichtsbehörden nach Art. 35, 36 DSGVO, sowie 

beim zur Verfügung stellen der Informationen für die Einhaltung der in den Art. 32 DSGVO genannten 

Pflichten unterstützen. 

9.3. Der Auftragnehmer wird dem Auftraggeber auf dessen Anforderung alle erforderlichen und beim 

Auftragnehmer vorhandenen Informationen zum Nachweis der Einhaltung seiner Pflichten nach 

diesem Vertrag zur Verfügung stellen.  

9.4. Der Auftraggeber ist berechtigt, den Auftragnehmer bezüglich der Einhaltung der Regelungen dieses 

Vertrages, insbesondere der Umsetzung der technischen und organisatorischen Maßnahmen, zu 

überprüfen; einschließlich durch Inspektionen.  

9.5. Zur Durchführung von Inspektionen nach Ziffer 9.4 ist der Auftraggeber berechtigt, im Rahmen der 

üblichen Geschäftszeiten (montags bis freitags von 09 bis 17 Uhr) nach rechtzeitiger Vorankündigung 

gemäß Ziffer 9.7 auf eigene Kosten, ohne Störung des Betriebsablaufs und unter strikter 

Geheimhaltung von Betriebs- und Geschäftsgeheimnissen des Auftragnehmers die Geschäftsräume 

des Auftragnehmers zu betreten, in denen Auftraggeber-Daten verarbeitet werden.  

9.6. Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Berücksichtigung der gesetzlichen 

Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die sensibel im Hinblick auf 

die Geschäfte des Auftragnehmers sind oder wenn der Auftragnehmer durch deren Offenbarung 

gegen gesetzliche oder andere vertragliche Regelungen verstoßen würde. Der Auftraggeber ist nicht 
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berechtigt, Zugang zu Daten oder Informationen über andere Kunden des Auftragnehmers, zu 

Informationen hinsichtlich Kosten, zu Qualitätsprüfungs- und Vertrags-Managementberichten sowie 

zu sämtlichen anderen vertraulichen Daten des Auftragnehmers, die nicht unmittelbar relevant für 

die vereinbarten Überprüfungszwecke sind, zu erhalten.  

9.7. Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens drei Wochen vorher) 

über alle mit der Durchführung der Überprüfung zusammenhängenden Umstände zu informieren. 

Der Auftraggeber darf eine Überprüfung pro Kalenderjahr durchführen. Weitere Überprüfungen 

erfolgen gegen Kostenerstattung und nach Abstimmung mit dem Auftragnehmer.  

9.8. Beauftragt der Auftraggeber einen Dritten mit der Durchführung der Überprüfung, hat der 

Auftraggeber den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftraggeber aufgrund von 

dieser Ziffer 9 dieses Vertrags gegenüber dem Auftragnehmer verpflichtet ist. Zudem hat der 

Auftraggeber den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass 

der Dritte einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des 

Auftragnehmers hat der Auftraggeber ihm die Verpflichtungsvereinbarungen mit dem Dritten 

unverzüglich vorzulegen. Der Auftraggeber darf keinen Wettbewerber des Auftragnehmers mit der 

Kontrolle beauftragen.  

9.9. Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der Pflichten nach diesem Vertrag 

anstatt durch eine Inspektion auch durch die Vorlage eines geeigneten, aktuellen Testats oder 

Berichts einer unabhängigen Instanz (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-

Sicherheitsabteilung, Datenschutzauditoren oder Qualitätsauditoren) oder einer geeigneten 

Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit – z.B. nach ISO 27001 – („Prüfungsbericht“) 

erbracht werden, wenn der Prüfungsbericht es dem Auftraggeber in angemessener Weise ermöglicht, 

sich von der Einhaltung der Vertragspflichten zu überzeugen. 

10. Datenlöschung 

10.1. Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz gelangten 

Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang 

mit dem Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen zurückzugeben oder zu 

löschen. Die Löschung ist in geeigneter Weise zu dokumentieren und dem Auftraggeber auf dessen 

Nachfrage schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen. 

10.2. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten 

bleiben unberührt. 

11. Haftung 

11.1. Für die Haftung des Auftragnehmers nach diesem Vertrag gelten die Haftungsausschlüsse und  

-begrenzungen gemäß dem Hauptvertrag. Soweit Dritte Ansprüche gegen den Auftragnehmer 

geltend machen, die ihre Ursache in einem schuldhaften Verstoß des Auftraggebers gegen diesen 

Vertrag oder gegen eine seiner Pflichten als datenschutzrechtlich Verantwortlicher haben, stellt der 

Auftraggeber den Auftragnehmer von diesen Ansprüchen auf erstes Anfordern frei.  

11.2. Der Auftraggeber verpflichtet sich, den Auftragnehmer auch von allen etwaigen Geldbußen, die gegen 

den Auftragnehmer verhängt werden, in dem Umfang auf erstes Anfordern freizustellen, in dem der 

Auftraggeber Anteil an der Verantwortung für den durch die Geldbuße sanktionierten Verstoß trägt.  

12. Schlussbestimmungen 

12.1. Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden oder eine Lücke 

enthalten, so bleiben die übrigen Bestimmungen hiervon unberührt. Die Parteien verpflichten sich, 

anstelle der unwirksamen Regelung eine solche gesetzlich zulässige Regelung zu treffen, die dem 
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Zweck der unwirksamen Regelung am nächsten kommt und dabei den Anforderungen des Art. 28 

DSGVO genügt.  

12.2. Im Fall von Widersprüchen zwischen diesem Vertrag und sonstigen Vereinbarungen zwischen den 

Parteien, insbesondere dem Hauptvertrag, gehen die Regelungen dieses Vertrags vor.  

12.3. Diese Vereinbarung umfasst die folgenden Anlagen, die Bestandteil des Vertrages sind:  

Anlage 1: Zweck, Art und Umfang der Datenverarbeitung, Art der Daten und 

Kategorien der betroffenen Personen  

Anlage 2: Technische und organisatorische Maßnahmen  

Anlage 3: Subauftragnehmer 
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Anlage 1: Zweck, Art und Umfang der Datenverarbeitung, Art der 

Daten und Kategorien der betroffenen Personen  

Angaben zur Datenverarbeitung 

Zweck der Verarbeitung Im Rahmen einer Leistungsvereinbarung kann es 

notwendig sein, dass der Auftragnehmer Zugriff auf das 

System des Auftraggebers erhält, um für den 

ordnungsgemäßen Betrieb Sorge zu tragen. Im Rahmen 

der Tätigkeiten des Auftragnehmers ist nicht 

ausgeschlossen, dass der Auftragnehmer dabei auch 

Zugriff auf personenbezogene Daten des Auftraggebers 

erhält. 

Art und Umfang der Verarbeitungsprozesse (flüchtige) Speicherung, Offenlegung durch Übermittlung 

(durch Auftraggeber) 

Kategorien der personenbezogenen Daten • Ggf. Name, Vorname (Mitarbeitende oder Kunde 

bzw. Lieferant von Auftraggeber) 

• Darüber hinaus ist nicht ausgeschlossen, dass 

weitere personenbezogene Daten zur Kenntnis 

gelangen (z.B. aufgrund geöffneter Dokumente 

auf dem Client). 

Kategorien von Betroffenen • Ggf. Name, Vorname (Mitarbeitende oder Kunde 

bzw. Lieferant von Auftraggeber)  

• Darüber hinaus ist nicht ausgeschlossen, dass 

weitere personenbezogene Daten zur Kenntnis 

gelangen (z.B. aufgrund geöffneter Dokumente 

auf dem Client). 
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Anlage 2: Technische und organisatorische Maßnahmen  

Dies ist eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen zum Schutz der 

personenbezogenen Daten des Auftraggebers seitens des Auftragnehmers. Diese technischen und 

organisatorischen Maßnahmen finden sowohl bei dem Auftragsverarbeiter (Auftragnehmer) als auch bei 

dessen Unterauftragsverarbeitern Anwendung. 

Maßnahmen zur Verhinderung, dass unbefugte Personen Zugang zu Datenverarbeitungssystemen erhalten, 

mit denen personenbezogene Daten verarbeitet oder genutzt werden (Zutrittskontrolle), werden 

durchgesetzt und überprüft. 

• Absicherung von Gebäudeschächten 

• Alarmanlage 

• Manuelles Schließsystem 

• Chipkarten-/Transponder-Schließsystem 

• Einbruchmeldeanlage 

• Einsatz von Wachpersonal außerhalb der Kernzeiten 

• Lichtschranken / Bewegungsmelder 

• Protokollierung der Besucher 

• Schlüsselregelung (Schlüsselliste) 

• Sorgfältige Auswahl von Reinigungs-personal 

• Sorgfältige Auswahl des Vermieters von Wachpersonal   

Maßnahmen zur Verhinderung, dass Datenverarbeitungssysteme ohne Berechtigung genutzt werden 

(Zugangskontrolle), werden durchgesetzt und überprüft. 

• Authentifikation mit Benutzername / Passwort 

• Einsatz von Anti-Viren-Software 

• Einsatz einer Hardware-Firewall 

• Einsatz einer Software-Firewall 

• Erstellen von Benutzerprofilen 

• Einsatz von VPN-Technologie 

• Passwortregelung (Mindestlänge, Komplexität, Gültigkeitsdauer, Sperrung/Löschung u.a.) 

• Schlüsselregelung (Schlüsselausgabe etc.) 

• Vernichtung von Datenträgern durch dafür zertifizierte Entsorgungsfachbetriebe 

• Zuweisung von Benutzerrechten erfolgt funktions- und rollenbasiert 

• Netzwerk- und Netzwerkzonenkonzept 

• Zuordnung von Benutzerprofilen zu IT-Systemen 

• Einsatz eines Aktenvernichters 

Maßnahmen zur Sicherstellung, dass Personen mit Berechtigung zur Nutzung eines 

Datenverarbeitungssystems nur auf die Daten Zugriff haben, für die sie ein Zugriffsrecht haben, und dass 

personenbezogene Daten im Rahmen der Verarbeitung oder Nutzung und nach der Speicherung nicht ohne 

Berechtigung gelesen, kopiert, geändert oder gelöscht werden können (Zugriffskontrolle), werden 

durchgesetzt und, wo zutreffend, überprüft. 

• Anzahl der Administratoren auf ein Minimum begrenzt 

• Funktions- und rollenbasiertes Berechtigungskonzept 

• Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Änderung und 

Löschung von Daten 
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• Verwaltung der Zugriffsberechtigungen unter Beachtung der Funktionstrennung und des 4-

Augenprinzips 

Maßnahmen zur Sicherstellung, dass personenbezogene Daten während der elektronischen Übermittlung 

oder Kommunikation nicht ohne Berechtigung gelesen, kopiert, geändert oder gelöscht werden können 

(Weitergabekontrolle), werden für die gesamte externe Kommunikation durchgesetzt. 

• Verpflichtung der Mitarbeiter zum Verbot des Verrats von Geschäfts- und Betriebsgeheimnissen 

• Verpflichtung der Mitarbeiter auf das Datengeheimnis in Übereinstimmung mit den lokal geltenden 

Datenschutzgesetzen  

• Einrichtung von Standleitungen oder VPN-Tunneln  

• Übermittlung von Daten in anonymer oder pseudonymisierter Form (nach Weisung des 

Auftraggebers)  

Maßnahmen zur Sicherstellung, dass geprüft werden kann, ob und von wem personenbezogene Daten in 

Datenverarbeitungssysteme eingegeben, geändert oder gelöscht worden sind (Eingabekontrolle), werden 

durch Zugriffskontrollen, sichere Entwicklung und, soweit möglich, Schwachstellentests von Schnittstellen 

durchgesetzt. 

• Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen übernommen 

worden sind 

• Erstellen einer Übersicht, aus der sich ergibt, mit welchen Applikationen welche Daten eingegeben, 

geändert und gelöscht werden können 

• Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Daten durch individuelle 

Benutzernamen (nicht Benutzergruppen) 

• Protokollierung der Eingabe, Änderung und Löschung von Daten 

• Vergabe von Rechten zur Eingabe, Änderung und Löschung von Daten auf Basis eines 

Berechtigungskonzepts 

Maßnahmen zur Sicherstellung, dass im Fall der Auftragsverarbeitung von personenbezogenen Daten die 

Daten ausschließlich in Einklang mit den Weisungen des Auftraggebers verarbeitet werden 

(Auftragskontrolle), werden durch strikte Überwachung von Unterauftragsverarbeitern durchgesetzt. 

• Auswahl der Auftragnehmer unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich der 

Datensicherheit)  

• Überprüfung der Dokumentation und der technischen und organisatorischen Maßnahmen des 

Auftragnehmers durch den Auftraggeber vor Beginn der Datenverarbeitung  

• Abschluss einer Auftragsdatenverarbeitung gemäß Artikel 28 (3) DSGVO  

• Schriftliche Weisungen des Auftraggebers an den Auftragnehmer im Rahmen des Servicevertrages  

• Vereinbarte wirksame Kontrollrechte des Auftraggebers gegenüber dem Auftragnehmer  

• Sicherstellung der Datenvernichtung bzw. Rückgabe der Daten durch den Auftragnehmer an den 

Auftraggeber nach Beendigung des Auftrags  

Maßnahmen zur Sicherstellung, dass personenbezogene Daten vor zufälliger Zerstörung oder zufälligem 

Verlust geschützt werden (Verfügbarkeitskontrolle), werden durch eine Kombination aus administrativen und 

IT-Sicherheitskontrollen bei Dienstleistungen und Infrastruktur durchgesetzt. 

• Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort 

• Konzept zur Sicherung und Wiederherstellung von Daten (Backup, Restore, Recovery) durch den 

Auftragnehmer 

• Klimatisierte Serverräume 
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• Geräte zur Überwachung von Temperatur und Feuchtigkeit in Serverräumen 

• Überspannungsschutzkonzept in Serverräumen 

• Konzept zur Archivierung von Daten durch den Auftragnehmer 

• Testen von Datenwiederherstellung 

• Unterbrechungsfreie Stromversorgung (USV) 

Maßnahmen zur Sicherstellung, dass Daten, die für verschiedene Zwecke erfasst worden sind, getrennt 

verarbeitet werden können (Trennungsgebot), werden durch sichere Entwicklung und, soweit möglich, 

logische und physische Trennung durchgesetzt. 

• Festlegung von Datenbankrechten 

• Logische Mandantentrennung (softwareseitig) 

• Trennung von Produktiv- und Testsystem 
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Anlage 3: Subauftragnehmer 

Subauftragnehmer Anschrift Leistungen Drittland-

übermittlungen 

Rechtsgrundlage 

 


